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1. INTRODUCAO

Este artigo tem como objetivo analisar a implementacdo da tecnologia

blockchain nas relagBes tributarias no Brasil como ferramenta de otimizacdo do
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cumprimento das obrigacdes tributarias e como medida de protecdo aos dados
transacionados.

Para isso, em um primeiro momento apresenta-se a complexidade ensejada
pela estruturacdo da legislacao tributaria brasileira, por meio do panorama
enfrentando pelos contribuintes no ambito do cumprimento das obrigacGes
tributarias principais, mas principalmente, das acessorias.

Depois, considerando o contexto de digitalizacdo do cumprimento das
obrigacdes tributarias e a necessidade de compartilhamento de informac¢des com
confiabilidade e precisdo em busca de uma conformidade fiscal, sugere-se o estudo
da tecnologia blockchain como ferramenta otimizadora para o cumprimento das
referidas obrigacbes e como protecdo para os dados armazenados e
compartilhados.

Assim, apresenta-se a tecnologia, suas principais caracteristicas, 0s pontos
a serem observados quando da sua implementacdo e a utilizacdo no Brasil no
ambito publico e privado.

Por fim, considerando o contexto excepcional de isolamento social e todos
os dissabores provenientes da pandemia de coronavirus, apresenta-se alguns dos
impactos da pandemia no setor de tecnologias, que demonstram que a
implementacdo de blockchain jA& vem sendo realizada no Brasil e reitera a
importancia do investimento para o aprimoramento das tecnologias existentes e ja

utilizadas pelos contribuintes.

2. A CONFORMIDADE FISCAL NO BRASIL E A ECONOMIA DIGITAL

Comumente a tematica da conformidade fiscal € relacionada ao
cumprimento ou ndo da obrigacao tributéria principal do contribuinte. Entretanto, o
estudo do presente capitulo tera como enfoque a analise da complexidade das
relagBes juridico-tributarias do contribuinte brasileiro no que diz respeito ao
cumprimento das obrigacfes acessorias e a modernizacao dessas obrigacoes.

E a abordagem no estudo sobre tais relagfes tributarias ganha um aspecto
interessante quando analisadas as caracteristicas norteadoras da relacao juridica

gue gera a obrigacao tributaria.
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José Casalta Nabais explica que o dever fundamental de pagar impostos
consubstancia-se na atribuicdo ao legislador do Poder Tributario para criacdo,
instituicdo ou estabelecimento dos impostos, sendo que a disposi¢cdo no plano
constitucional possui um caréter originario de instituicdo e no plano legal um carater
derivado destinado a versar sobre sua exigéncia.®

No contexto brasileiro, cumpridas as disposi¢cdes em plano constitucional
sobre a instituicdo do tributo e somadas as orientacdes versadas em lei
complementar no Cédigo Tributario Nacional (CTN), tem-se a regra de incidéncia
tributaria em cumprimento ao estrito principio da legalidade.

A essa regra de incidéncia, sujeitam-se as relacdes juridicas ou fatos
praticados por pessoa que se enquadrem na disposi¢cdo da hipotese normativa e,
conforme explicado por Paulo de Barros de Carvalho, (a) hipotese alude a um fato
e a consequéncia prescreve os efeitos juridicos que o acontecimento ira propagar*

produzindo os seguintes efeitos:

Como decorréncia do acontecimento do evento previsto
hipoteticamente na norma tributaria, instala-se o fato constituido
pela linguagem competente, irradiando-se o efeito juridico préprio,
qual seja o liame abstrato mediante o qual uma pessoa, na
qualidade de “sujeito ativo”, ficara investida do direito subjetivo de
exigir de outra, chamada de “sujeito passivo”, o cumprimento de
determinada prestacdo pecuniaria”.®

Dessa forma, tem-se o fato gerador de uma obrigacao tributaria, que pode
ser: (i) principal, tendo por objetivo o pagamento de tributo ou penalidade
pecuniaria, nos termos do art. 113, 81°, do CTN; e (ii) acessoria, decorrendo de
legislacdo tributarias que prescreve prestacfes, positivas ou negativas,
relacionadas ao interesse da arrecadacao ou da fiscalizacdo dos tributos, nos
termos do art. 113, §82°, do CTN.

Sobre as obrigacdes acessorias merece destaque o fato de que a simples

inobservancia do seu cumprimento esta sujeita a imputacdo de penalidade

SNABAIS, José Casalta. O dever fundamental de pagar impostos: contributo para a
compreensao constitucional do estado fiscal contemporéneo. — (Tese de doutoramento).
Edi¢cdes Almedina S.A, 2012. p.269-270

4 CARVALHO, Paulo de Barros. Direito Tributario, Linguagem e método. Paulo de Barros
Carvalho. S&o Paulo: Noeses, 2009 — 32 edicdo. p. 657

Slbidem. p. 659
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pecuniaria, que se converte em obrigacao principal, conforme disposicdo do art.
113, 82°,do CTN.

No que se refere a logica de constru¢do da norma juridica tributéria, Paulo
de Barros Carvalho explica ser relevantissimo o estudo do axioma da hierarquia
das normas e teoria das fontes do direito, uma vez que embora dotadas de
conteudo diferente (heterogeneidade semantica), todas as normas juridicas
possuem estrutura sintatica idéntica (homogeneidade l6gica).®

A ponderacao feita se da pelo fato de que a interpretacdo do direito em
tempos atuais ocorre pelo uso desses recursos interpretativos, sendo reconhecido
pelo autor que a partir desse ponto ha um penoso processo de geracao de sentido
do contetddo da norma, o que é construido pelo jurista atuando como intérprete.’

Ademais, outra énfase importante do autor é o fato de que a Constituicao
Federal (CF/88) ndo aponta exaustivamente o sujeito passivo da relacédo tributéria,
ficando a cargo do legislador ordinario tal escolha.?

Deste modo, € possivel perceber que o sistema tributario brasileiro é
estruturado de forma que abre grande espaco para disposi¢cdes normativas sobre
a matéria tributaria, além das elencadas na Constituicdo e no CTN.

Sobre a legislagdo do Brasil, o Instituto Brasileiro de Planejamento e
Tributacdo divulgou pesquisa enfatizando na primeira pagina que, no ano que a
Constituicdo Federal de 1988 completa 31 anos, € possivel perceber que a
legislacdo brasileira é complexa, confusa e de dificil interpretagdo.®

Especificamente sobre as normas tributarias, o estudo informou que nos
altimos 31 anos foram editadas 403.322 normas tributarias, o que corresponde a

uma média de 35 normas tributarias/dia ou 1,45 norma tributaria por hora. Destaca-

se.
Do total de normas editadas no Brasil nestes 31 anos, cerca de
6,62% se referem a matéria tributaria. Sdo 32.166 normas
tributéarias federais (7,97% das normas tributarias), 130.204 normas

Slbidem. p. 434

“Ibidem. p. 454

8lbidem. p. 492

9 INSTITUTO BRASILEIRO DE PLANEJAMENTO E TEQIBUTA(;AO. QUANTIDADE DE NORMAS
EDITADAS NO BRASIL: 31 ANOSDA CONSTITUICAO FEDERAL DE 1988. 22 de outubro de
2019. Disponivel em <https://migalhas.com.br/arquivos/2019/10/art20191025-11.pdf> Acesso em
03.06.2020
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tributarias estaduais (32,28% das normas tributarias) e 240.952
normas tributarias municipais (59,75% das normas tributarias).

No mesmo sentido, a pesquisa realizada pela Deloitte sobre o Compliance
tributario no Brasil apontou os maiores entraves na conducdo de negdécios e as
maiores dificuldades para atender as prioridades da gestéo tributaria, segundo a
consolidacéo das respostas fornecidas pelas empresas participantes.1°

Dentre as maiores dificuldades indicadas pelas empresas brasileiras
destaca-se a complexidade no atendimento das obrigacdes eletrGnicas, em razao
do grande numero de declaracfes exigidas e da dificuldade no acompanhamento
das mudancas na legislacéao tributaria.

E as mudancas muito frequentes na legislacao tributaria foram indicadas
como um dos maiores entraves para conducdo dos negécios, na medida em que
impedem um grau de previsibilidade seguro para as empresas.

Assim, os impactos da complexidade das disposi¢des tributarias afetam
ambos sujeitos da obrigacdo e ensejam uma série de consequéncias e custos
gerados pela inconformidade fiscal tanto para a Administracdo tributaria quanto
para o contribuinte.

No Plano anual da Fiscalizacdo para o ano de 2019, a Receita Federal do
Brasil (RFB) enfatizou a necessidade de promocao da conformidade tributéria ou
elevar o grau de compliance, com o objetivo incentivar e facilitar o cumprimento das
obrigac¢des tributarias principais e acessorias. Para isso, apresentou a execucao de
duas acGes complementares: a autorregularizacao e a simplificacéo das obrigacdes
acessorias.!!

A RFB explica que a autorregularizacdo ocorre quando o contribuinte
identifica o erro nas informacdes declaradas e prossegue com a retificacdo, antes
de qualquer procedimento fiscal. Essa autorregularizacéo explicada pela Receita €
uma hipétese de excluséo da responsabilidade por infracdo, elencada no art. 138
do CTN como denudncia espontanea.

DELOITTE. Compliance tributario no Brasil — As estruturas das empresas para atuar em um
ambiente complexo. Disponivel em <https://www.joserobertoafonso.com.br/attachment/20072>
Acesso em 26.06.2020

11 RECEITA FEDERAL DO BRASIL. Plano Anual da Fiscalizacdo 2019. Subsecretaria de
Fiscalizac&o da Receita Federal do Brasil. Fl. 17 Disponivel em
<https://receita.economia.qov.br/dados/resultados/fiscalizacao/arquivos-e-imagens/2019 05 06-
plano-anual-de-fiscalizacao-2019.pdf> Acesso em 26.06.2020
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No ano de 2018, o incentivo a autorregularizacdo das pessoas fisicas na
Malha Fiscal do Imposto de Renda de Pessoa Fisica — IRPF ocorreu através do
Projeto Cartas que enviou 383.252 cartas notificando os contribuintes da

possibilidade de retificagdo das informacdes:

O Projeto Cartas é wuma acdo institucional destinada
exclusivamente a incentivar e disseminar a autorregularizacdo
entre contribuintes pessoas fisicas com perfil de pouco ou nenhum

BN BN

acesso a internet, orientando-os a consulta ao extrato da
declaracao na internet, a verificacdo das pendéncias apontadas e,

Y

encontrado erro na declaracdo apresentada, a adocdo de
providéncias para se autorregularizar.?

O incentivo a autorregularizacao das pessoas juridicas foi apresentado por
meio do Projeto Fiscalizagbes de Alta Performance — Fape, iniciado em 2017 e
considerado satisfatério, mesmo com variacdo dos indices dos contribuintes que se

autorregularizaram. Assim é apresentada a ferramenta pela Receita Federal:

(...) consiste em um processo de selecdo e langamento
automatizados que visa ao incremento da presenca fiscal de maior
namero possivel de contribuintes e, assim, induzir o aumento de
arrecadacdo, além de otimizar o trabalho do Auditor-Fiscal em
atividades estratégicas que demandem mais planejamento e
producdo intelectual, liberando-os da execugdo atividades e
procedimentos passiveis de automacao.

Ainda no que diz respeito as pessoas juridicas, no ano de 2018 foram
emitidos alertas de inconformidade direcionados aos maiores contribuintes,
principalmente, para o cumprimento de obrigacfes acessoérias consideradas como
mais importantes pela RFB por corresponderem a apuracédo dos tributos federais,
quais sejam: a Escrituracdo Contabil Fiscal (ECF) e a Escrituracdo Fiscal Digital
das Contribuicdes (EFD-C).13

Cabe observar que a Receita apresentou projeto de emisséo de Nota Fiscal
de Servicos Eletrbnica (NFS-e) objetivando promover a regulamentacdo de um
padrao nacional para emissao de notas fiscais eletronicas, bem como aumentar a

competitividade das empresas brasileiras pela racionalizagdo das obrigagbes

lpidem. p. 18
13 |bidem. p. 22
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acessorias (reducdo do custo Brasil), o que inclusive fomentara novos
investimentos.14

Ambas ac¢bes foram realizadas através do Sistema Publico de Escrituracao
Digital — Sped é um programa instituido pelo Decreto 6.022/2007 e descrito como
um dos principais instrumentos de simplificacdo da prestacdo de informacoes e
porta de entrada para a maioria esmagadora dos dados na Receita Federal.1>

Para a Receita, a modernizacdo da sistemética do cumprimento das
obrigagcbes acessorias através da ferramenta visa possibilitar um maior grau de

compliance, que externa a missdo do programa:

Sua missdo é propiciar melhor ambiente de negécios para as
empresas no Pais, eliminar a concorréncia desleal com o aumento
da competitividade entre as empresas, promover 0
compartilhamento de informacdes, reduzir os custos de
conformidade e a interferéncia na esfera dos contribuintes.®

Dez anos antes, a RFB também inovou ao implementar o ReceitaNet, que é
considerado um marco tecnoldgico do imposto de renda ao centralizar todas as
entregas de declaracées de IRPF em meio digital.l” O programa passou por varias
atualizacoes, sendo incorporado ao Programa gerador de declaragbes do Imposto
de Renda Pessoa Fisica (PGD IRPF) em 2017.18

No entanto, apesar da existéncia de outras acdes positivas implementadas
pela RFB nos ultimos anos, a situacado critica do cenario tributério brasileiro pode
ser vislumbrada através do relatério do Banco Mundial, Doing Business,
apresentado no ano de 2019. O levantamento estima que no Brasil gasta-se 1.501

horas por ano para o cumprimento de obrigacdes relacionadas a 10 impostos.

14 |bidem. p. 25
15 RECEITA FEDERAL DO BRASIL. O SPED completa 10 anos de inovacgéo e simplificacdo.
Disponivel em

<http://sped.rfb.gov.br/pagina/show/2108#:~:text=Nascido%20oficialmente%20com%20a%20edi%
C3%A7%C3%A30,SPED)%20se%20propunha%20a%20ser%3A&text=A%20Nota%20Fiscal%20E
letronica%20(NF,IP1)%20foram%200s%20projetos%20pioneiros.> Acesso em 26.06.2020
lpidem. p. 23

17 NOBREGA, Cristovdo Barcelos da Nobrega. Historia do imposto de renda no Brasil: um
enfoque da pessoa fisica (1922-2013). Cristovao Barcelos da Nébrega. Direitos desta edicdo
reservados & Secretaria da Receita Federal do Brasil Fl. 171. Disponivel em
<http://receita.economia.gov.br/sobre/institucional/memoria/imposto-de-renda/arquivos-e-
imagens/livro-historia-do-imposto-de-renda-no-brasil-v-24x17-livro-completo-de-22-04-2014.pdf>
Acesso em 26.06.2020

18 SERPRO. Agora € um unico Programa para declarar e enviar o IR. Disponivel em
<http://intra.serpro.gov.br/tema/noticias-tema/agora-e-apenas-um-programa-para-declarar-e-
transmitir-o-imposto-de-renda> Acesso em 26.06.2020
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Além do alto impacto da tributacao sobre o lucro das empresas no percentual
de 64,7%, merece atencéo o fato de que o Brasil alcancou a 1842 colocacdo no
Ranking on doing business topics de 190 posi¢cdes no que se refere ao pagamento
de tributos, ficando na frente apenas da Republica do Congo, Bolivia, Republica
Centro-Africana, Chade, Venezuela e Somadlia. 19

Além da complexidade ensejada pela legislacéo tributaria brasileira, o
panorama acima traz outro fato importante para o estudo do cumprimento das
obrigacdes acessorias nos tempos atuais, que é a digitalizacdo do dever a ser
cumprido pelo sujeito passivo e a importancia das praticas de compliance para
otimizacao do cumprimento dessas obrigacdes.

Nesse interim, ao tratar da intima relacdo entre o compliance e a atividade
juridica, Carla Campos Moreira Sanson explica que o Sped possibilita o registro da
operacdo desde a emissdo da nota fiscal até a apuracdo e o pagamento dos
tributos. E esclarece: (e)sse sistema permite a integracdo em uma so base de todas
as informac¢des comerciais/financeiras/contdbeis das empresas, permitindo ao
Fisco o acompanhamento de todo o fluxo operacional/financeiro/contabil de uma
transacgdo.?°

Ocorre que, se de um lado o Sped é uma ferramenta que otimiza o
cumprimento das obrigacdes acessorias, por outro € preciso considerar que se trata
de um programa de computador que concentra a escrituracéo digital dos principais
documentos contabeis e fiscais de uma pessoa juridica e que carece de protecdo
tanto quanto as informacdes armazenadas e transmitidas entre o Fisco Federal,
Estadual e Municipal.

De forma eximia, Luciana Ibiapina Lira Aguiar explica que o custo de
conformidade tributaria incorridos no cotidiano ndo se restringem ao cumprimento
das obrigacdes acessorias envolvendo, por exemplo a qualificacdo profissional e

tempo despendido pelos funcionarios que elaboraréo o envio das obrigacfes. Veja:

BANCO MUNDIAL. Doing Business, 2019. Disponivel em
<https://www.doingbusiness.org/en/data/exploretopics/paying-taxes#> Acesso em Acesso em
26.06.2020

20 SANSON, Carla Campos Moreira. A intima relagdo entre compliance e atividade juridica. In:
CARVALHO, Paulo de Barros. BRITTO, Lucas Galvao. DIAS, Karem Jureidini. Compliance no
direito tributério [livro eletrénico] / Paulo de Barros Carvalho, coordenacgdo; Lucas Galvdo de
Britto e Karem Jureidini Dias, organizadores. -- S&o Paulo: Thomson Reuters Brasil, 2018. 6 Mb; e-
PUB 1. ed. em e-book baseada na 1. ed. impressa. Varios autores.
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Alguns custos (financeiros) séo incorridos de forma pontual; € o
caso de aquisicdo de hardware e softwares, contratacdo de
terceiros para apoio no processo de implementagdo inicial dos
diversos blocos do SPED, por exemplo. Outros custos decorrem da
rotina (capacitacao permanente, salarios).

O SPED trouxe consigo a necessidade de expressivo investimento
por parte das administracdes tributarias em recursos humanos e
tecnoldgicos. Segundo pesquisas, até agosto de 2013 o Servico
Federal de processamento de Dados (SERPRO) havia feito
investimento da ordem de R$ 388 milhGes (LIMA, 2013, p. 45),
sendo estimado custo adicional de aproximadamente R$ 34
milhées até o final de 2014. Esse valor de investimento teve
representatividade relevante quando comparado a arrecadacgéo do
periodo, como indica a tabela abaixo (LIMA; GALEGALE; ARIMA;
CORTES, 2013, p. 122).%

Diante disso, € que se prop0de o estudo da utilizacdo da tecnologia blockchain
nas relacbes tributarias como ferramenta auxiliadora para a otimizacdo do
cumprimento das obrigac6es com confiabilidade e precisdo e como forma de tutelar

os dados armazenados em softwares compartilhados com a Administracéo Puablica.

3. A UTILIZACAO DA TECNOLOGIA BLOCKCHAIN NAS RELACOES
TRIBUTARIAS

A tecnologia foi apresentada pela primeira vez em 2008 através de White
paper?? escrito por Satoshi Nakamoto, pseudénimo do criador da Bitcoin,
criptomoeda adjetivada como revolucionaria, na medida em que proporciona a
realizacdo de transacdes sem a necessidade da intermediagdo de um terceiro, o
que evitaria um gasto duplo.

E essa descentralizacdo gerada da operacdo com Bitcoin, conforme
explicado por Fernando Ulrich, advém da rede peer-to-peer, no qual todas as

transacGes que ocorrem na Bitcoin sdo registradas em uma espécie de livro-razao

2IAGUIAR, Luciana lbiapina Lira. Compliance e a implementacdo de deveres fundamentais. In:
Compliance no direito tributério [livro eletrénico] / Paulo de Barros Carvalho, coordenacao;
Lucas Galvado de Britto e Karem Jureidini Dias, organizadores. -- Sao Paulo: Thomson Reuters
Brasil, 2018. 6 Mb; e-PUB 1. ed. em e-book baseada na 1. ed. impressa.

22 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. Disponivel em <
https://bitcoin.org/bitcoin.pdf> Acesso em 26.06.2020
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publico e distribuido chamado de blockchain (corrente de blocos, ou simplesmente
um registro publico de transaces).2?

Em verdade, a propria tecnologia blockchain é a solugdo que permite a
transacoes entre duas pontas sem a necessidade de um terceiro intermediario, a
tecnologia € a revolucgéo.

As etapas de um negdcio realizado com a blockchain descrevem importantes
caracteristicas da tecnologia criptografada arquitetada para realizar operacdes
guando cumpridas as condi¢des ajustadas por ambas as partes com confiabilidade.

De forma didatica Ulrich narra:

Quando a Maria decide transferir bitcoins ao Joao, ela cria uma
mensagem, chamada de “transagao”, que contém a chave publica
do Jodo, assinando com sua chave privada. Olhando a chave
publica da Maria, qualquer um pode verificar que a transagéo foi de
fato assinada com sua chave privada, sendo, assim, uma troca
auténtica, e que Jodo é o novo proprietario dos fundos. A transacao
— e, portanto, uma transferéncia de propriedade dos bitcoins — é
registrada, carimbada com data e hora e exposta em um “bloco” do
blockchain (o grande banco de dados, ou livro-razéo da rede
Bitcoin). A criptografia de chave publica garante que todos os
computadores na rede tenham um registro constantemente
atualizado e verificado de todas as transac¢des dentro da rede
Bitcoin, o que impede o gasto duplo e qualquer tipo de fraude.?*

O autor também lista os beneficios da Bitcoin, sendo: (i) menores custos de
transacdo, uma vez que ndo é necessario um terceiro intermediario; (ii) potencial
arma contra a pobreza e a opressdo, aumentando 0 acesso a servicos basicos
financeiros;?® e (iii) o estimulo a inovagdo financeira. Estes beneficios s&o
estendidos a andlise da tecnologia por trds da criptomoeda, principalmente no
campo das obrigacfes acessorias.

Luis Gustavo A. Bichara elucida que a confiabilidade em sistemas distributed
ledger é elevada justamente pelo consenso no registro da informacédo, que ocorre

através do trabalho dos mineradores. Estes, verificam se o contrato foi cumprido

23 ULRICH, Fernando. Bitcoin: a moeda na era digital/Fernando Ulrich. — Sdo Paulo: Instituto
Ludwing von Mises Brasil, 2014. p. 18

24 |bidem. p. 19

25 Sobre esse aspecto, vale ressaltar que José Humberto Fazano Filho destinou artigo especifico
para versar sobre o tema: FAZANO FILHO, Jose Humberto. A remessa de valores através da
tecnologia blockchain como ferramenta de inclusao financeira. In: Revista de Direito Bancéario e
do Mercado de Capitais. Vol. 84. Ano 22. P 153-172. S&0 Paulo: Ed. RT abri-jun 2019.
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nos termos alinhados entre Maria e Jodo — conforme exemplo anterior — e tal
contrato passa a ter uma linguagem codificada em bloco, que armazena o
conteudo, origem e destino da operacdo em formato criptografado (hash) e o dia e
horério (timestamp).2®

Especificamente sobre o cumprimento das obrigacfes acessorias, 0 autor
observa que a tecnologia € compativel com os principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, norteadores da relacdo entre
contribuinte e Administracao Publica e elencados no art. 37 da CF/88 e afirma:

A tecnologia blockchain poderia trazer simplicidade para o
cumprimento de obrigacdes tributarias acessoérias no Brasil. A
confianca das informacdes disponibilizadas pela rede (e néo
diretamente pelos contribuintes) poderia facilitar o trabalho da
fiscalizacéo, ao reduzir a margem para evasao fiscal.?’

De forma pratica, o autor apresenta exemplo em que € possivel visualizar
a otimizacdo de uma operacdo de venda de mercadoria realizada em um
contexto de Administracdo integrada por meio da exploracédo da tecnologia em
smart contracts, que sdo autoexecutaveis quando cumpridas as condi¢des

determinadas:

Hoje, no sistema tributario vigente, a venda de mercadorias descrita
acima deve ser informada no SPED do vendedor e no SPED do
adquirente, o transporte da mercadoria de um estabelecimento até
0 outro também tem que ser informado em conhecimento de
transporte eletrdnico (CT-e), que € um dos médulos do SPED, e o
ICMS incidente (débito e crédito) precisa ser declarado nos livros e
nas declaracGes do(s) Estado(s) envolvido(s) na operacéo.?®

Ao fim da operagéo de venda da mercadoria, o uso das tecnologias na
Administracdo Publica permitiria automaticamente o preenchimento de obrigacdes
acessoérias, evitando, assim, que dados idénticos tivessem que ser inseridos
manualmente no sistema tanto pelo vendedor quanto pelo adquirente, consoante

ao exemplo de Bichara.?®

26 BICHARA, Luiz Gustavo A. S. A relacdo entre blockchain e obrigacdes acessérias. Os desafios
da simplificacao tributaria no Brasil. In: Revista dos Tribunais | vol. 994/2018 | p. 527 - 542 | Ago /
2018 DTR\2018\16235

2’Ilbidem. p. 7

28lbidem. p.8

29 |dem.
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Gisele Barra Bossa e Eduardo de Paiva Gomes, por sua vez, analisaram o

uso da tecnologia sob o aspecto da protecéo a Privacidade dos contribuintes. Para

isso 0s autores enfatizaram a logica de registro de todas as transacoes feitas pelos

participantes em cadeia (registros que, em regra, nao podem ser alterados ou

apagados), mas acessados mediante permisséo.°

Nesse interim € que se da a importancia da compreensdo de que a

tecnologia € ajustada em diferentes niveis a depender da relacdo. Bossa e Gomes

explicam que a tecnologia pode ser configurada para permitir desde o acesso a

informacdes, para possibilitar a realizacdo de atualizacbes até mesmo para a

escrituracdo ou propriamente a transacgdo.3! Outrossim, diferenciam os tipos de

blockchain, que podem ser aberta ou fechada:

Assim, tratando-se de blockchain publica, todos os
computadores possuem os mesmos direitos, isto €, todos os
participantes podem visualizar o conteudo das informagfes e
validar as transacdes, transmitindo maior confiabilidade e
seguranca. Por outro lado, o sistema de blockchain privada
tem administragdo centralizada e numero limitado de
participantes, restringindo, ainda, aqueles que podem atuar
na validacdo de transacfes. Nessa hipo6tese, a confiabilidade
e seguranca do sistema estdo relacionadas a propria
entidade responsavel pela validagdo das operacdes.*?

Além dos géneros, ha subclassificacbes que permitem a aplicacdo da

tecnologia nas mais diversas searas. No entanto, para o presente estudo —

considerando as informacdes trocadas entre contribuinte e Administracao

Publica — entende-se que a blockchains privadas e permissionadas comportam

uma melhor protecéo aos dados transacionados.

Em artigo preparado pela Universidade de Southampton do Reino

Unido para o Observatério e Forum da Blockchain da Unido Europeia, a

tecnologia foi considerada com potencial para a facilitacdo da protecao de

dados, sendo sugerida a utilizacdo da modalidade privada, pois se enquadraria

30 BOSSA, Gisele Barra. GOMES, Eduardo de Paiva. Blockchain: Tecnologia a servico da troca de
informacgdes ou instrumento de ameaca a privacidade dos contribuintes? In: PISCITELLI, Tathiane.
Tributac&o da economia digital- S&o Paulo: Thomson Reuters Brasil, 2018.

31 |dem.
32 |dem.
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melhor ao padrédo de responsabilidade indicado no Regulamento Geral de
Protecdo de Dados (GDPR).33

Essa visdo das informacbes prestadas como dados pessoais € de
extrema relevancia. No Brasil, as relagfes tributarias sdo regidas pela
protecdo ao sigilo fiscal, merecendo énfase a edicdo da Lei complementar n°
104/2001 (LC 104/2001), que alterou a redacdo do art. 198 no CTN para
permitir através do §2° do dispositivo o intercambio da informacéo sigilosa no
ambito da Administracdo Publica, sendo obrigatéria a instauracao de processo
e devendo ser assegurada a preservacao do sigilo.

A LC 104/2001 também adicionou o paragrafo unico ao art. 199 do CTN
para permitir a permuta de informagdes de interesse da arrecadacdo e da
fiscalizacdo de tributos entre a Fazenda Publica da Unido e Estados
Estrangeiros

Em complemento, a Lei Complementar 105/2001 (LC 105/2001)
disciplinou em seu artigo 5° que cabe ao Poder Executivo estabelecer os
critérios de acesso da Unido aos dados de operacdes financeiras efetuadas
pelos contribuintes, o que foi feito pelo Decreto 4.489/2002 e em seu artigo 6°
a permissdo de acesso as Autoridades dos trés Entes e DF somente com a
instauracao de processo administrativo ou procedimento fiscal em curso, nos
termos das disposi¢des do Decreto 3.724/2001.

Celso de Barros Correia Neto e Rebeca Drummond de Andrade Miiller
explicam que, em 2016, o Supremo Tribunal Federal (STF) reconheceu a
validade da referida lei quando do julgamento das ADIs 2.390, 2.397, 2.386 e
2.859, de relatoria do Ministro Dias Toffoli e do RE 601.314, relatado pelo
Ministro Edson Fachin.3*

No entanto, os autores afirmaram que faltam parametros para o
compartilhamento de dados entre Fisco e Ministério Publico e questionaram

em quais casos deve haver o compartilhamento das informacgdes bancérias do

33 THE EUROPEAN UNION BLOCKCHAIN OBSERVATORY AND FORUM. On Blockchains and
the General Data Protection Regulation. Disponivel em <
https://www.eublockchainforum.eu/sites/default/files/research-paper/blockchains-general-
data_4.pdf?width=1024&height=800&iframe=true> Acesso em 26.06.2020

3NETO, Celso de Barros Correia. MULLER, Rebeca Drummond de Andrade. CONJUR. Faltam
parametros para compartilhar informagdes entre Fisco e MP. Disponivel em <
https://www.conjur.com.br/2019-set-14/faltam-parametros-compartilhamento-informacoes-entre-
fisco-ministerio-publico> Acesso em 26.06.2020
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contribuinte e quais seriam essas informacdes, bem como quais as hipéteses
e o procedimento de tal para fins penais.3®

Ainda no ano de 2019, o vazamento de dados de membros do judiciario
e seus familiares ensejou investigacao conduzida pelo Ministério Publico junto
ao Tribunal de Contas da Unido (TCU) sobre algoritmo utilizado pela RFB em
operacgées de fiscalizagdo com desvio de finalidade.3®

Os casos supramencionados demonstram que no ambito tributario a
protecdo aos dados pessoais € fragilizada e no Brasil a discussdo ainda tem
um longo caminho a percorrer.

No ambito internacional, o sigilo bancario é visto como ferramenta
potencializadora da evasao tributaria. Tathiane Piscitelli aponta que os Estados
Unidos da América (EUA) estimaram uma perda de US$ 100 bilhdes em
receitas tributarias decorrentes de evasdo fiscal pelo uso de estruturas
offshore, muitas vezes viabilizadas e incentivadas por tais instituicdes
financeiras.®’

A autora narra que o relatério do Senado dos EUA foi derivado de dois
casos de vazamento de dados bancarios. Em fevereiro de 2008, um antigo
funcionario do LGT Bank entregou a autoridades tributarias de todo mundo
dados de 1.400 correntistas que, potencialmente, teriam se utilizado de
estruturas ilicitas para reduzir o pagamento de tributos e, no més de maio do
mesmo ano foi determinada a prisdo de um antigo funcionario de um dos
maiores bancos do mundo, UBS Group AG, por viabilizar em conluio com os

correntistas do banco, a sonegacdo de US$ 7,2 milhdes em tributos devidos

35 |dem. O questionamento sobre os limites da persecucdo para fins penais foi respondido em
28.11.2019, quando o STF decidiu que é legitimo o compartilhamento com o Ministério Publico e as
autoridades policiais, para fins de investigagdo criminal, da integralidade dos dados bancérios e
fiscais do contribuinte obtidos pela Receita Federal e pela Unidade de Inteligéncia Financeira (UIF),
sem a necessidade de autorizacao prévia do Poder Judiciario. SUPREMO TRIBUNAL FEDERAL.
STF considera legitimo compartilhamento de dados bancérios e fiscais com Ministério
Publico. Disponivel em
<http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=431123&caixaBusca=N>
Acesso em 26.06.2020

% VALOR. Investigacdo apura algoritmo da Receita em caso de vazamento. Disponivel em <
https://valor.globo.com/politica/noticia/2019/03/19/investigacao-apura-algoritmo-da-receita-em-
caso-de-vazamento.ghtml> Acesso em 26.06.2020

87 PISCITELLI, Tathiane. Compliance no direito tributario [livro eletrénico] Paulo de Barros
Carvalho, coordenacéo; Lucas Galvao de Britto e Karem Jureidini Dias, organizadores. -- S&o0 Paulo:
Thomson Reuters Brasil, 2018.6 Mb; e-PUB.
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sobre US$ 200 milhdes em bens escondidos em contas na Suica e
Liechtenstein.38

Como consequéncia dos escéndalos financeiros somada a crise de
2008, Piscitelli apresenta a busca por transparéncia tributaria como demanda
de justica fiscal em acdes adotadas pelos EUA para diminuir a evasao e pela
Organizacao para Cooperacdo e Desenvolvimento Econémico (OCDE) que
“declarou o fim da era do sigilo bancario” e langou planos de agcdo como a
reestruturacdo do Férum Global de Transparéncia em encontro do G20 no ano
de 2009 e o BEPS (Base Erosion and Profit Shifting), no ano de 2013: E

conclui:

(...) a ideia geral por detras de todas essas iniciativas foi assegurar
a maior neutralidade fiscal possivel, via fiscalizacdo e controle
efetivo de préticas tributérias ilicitas, frequentemente encobertas
por supostas garantias, como o sigilo bancario. Desse modo, tem-
se a potencializacdo da justica fiscal, pela maior realizagdo da
isonomia. *°

O Brasil participa da Convencdo Multilateral sobre Assisténcia Mutua
Administrativa em Matéria Tributaria da OCDE apresentada pela RFB como acordo
que possibilita assisténcia administrativa em matéria tributaria entre as 96
jurisdicdes signatarias permitindo o intercambio de informacdes para fins
tributarios, nas modalidades a pedido, espontaneo e automatico, as fiscalizacdes
simultaneas e, quando couber, a assisténcia na cobranca dos tributos.*° O texto da
Convencao foi promulgado no Decreto 8.842/2016.

Internamente, a RFB apresentou iniciativa com o uso da tecnologia no
projeto b-CPF, que se trata do uso da blockchain para o compartilhamento de dados
cadastrais — no caso o Cadastro de Pessoas Fisicas (CPF) — no ambito da

administracao publica federal, nos termos do art. 37, inciso XXIl, da CF/88. Veja:

A tecnologia blockchain, que tem como principal caracteristica
disponibilizar um conjunto de dados, de maneira distribuida,
imutavel, e com claro rastreamento de qual participe fez qual

38 |dem.
39 |dem.
40 RECEITA FEDERAL DO BRASIL. Brasil ratificaa Convencao Multilateral e terd amplo acesso
a informacdes tributéarias do exterior. Disponivel em <

http://receita.economia.gov.br/noticias/ascom/2016/junho/brasil-ratifica-a-convencao-multilateral-e-
tera-amplo-acesso-a-informacoes-tributarias-do-exterior> Acesso em 26.06.2020
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alteracdo nos dados, se mostra bastante interessante para
ambiente onde a confianca € indispenséavel.

Assim, a Receita Federal disponibiliza agora o bCPF, o blockchain
do Cadastro de Pessoas Fisicas. Uma solucdo G2G (Government
to Government — Governo para Governo) que busca simplificar o
processo de disponibilizacdo da base CPF, com mecanismos
seguros, integrados e eficientes.

A iniciativa foi implementada em 2018 pela Portaria 1.788/2018% e foi
prorrogada por mais trés vezes através da Portaria 1.068/2019,*” Portaria
2.071/2019* e Portaria 879/2020, que autorizou o compartilhamento de dados por
meio de rede permissionada Blockchain até 31/12/2020.44

Em 2019, o auditor da RFB Ronald Cesar Thompson ocupou o 1° lugar no
18° Prémio Criatividade e Inovacao ao apresentar projeto que estende a iniciativa
de utilizacdo da blockchain ao Cadastro Nacional de Pessoas Juridicas (CNPJ) com
a criacdo do b-CNPJ, a utilizacdo em smart contracts e b-CPFi*°,

O auditor descreve as iniciativas b-CPF e b-CNPJ como forma de oferecer
uma célere e econdémica solucéo para integrar e desburocratizar servicos a serem
oferecidos a sociedade e que o projeto tem como objetivo atender a exigéncia do
Decreto n° 8.789/2019 e da percepcao do relatério de auditoria do TCU n°® TC-
010.716/2018-1.

Isso porque a Secretaria de Fiscalizacdo de Tecnologia da Informacédo (Sefti) do
TCU efetuou simulagédo considerando a carga da base completa de CPF
(aproximadamente 230 milhdes em 2018) e concluiu um custo de cerca de R$ 5,2

milhdes para cada 6rgao que requeresse tais informacdes e com base nos dados

41 Que autorizou o compartilhamento de dados por meio de rede permissionada Blockchain até 31
de julho de 2019. BRASIL. Portaria 1.788 de 19 de novembro de 2018. Disponivel em <
http://www.in.gov.br/materia/-/asset publisher/Kujrw0TZC2Mb/content/id/51058896/do1-2018-11-
21-portaria-n-1-788-de-19-de-novembro-de-2018-51058602> Acesso em 26.06.2020

42 Que autorizou o compartilhamento de dados por meio de rede permissionada Blockchain até 31
de janeiro de 2020. BRASIL. Portaria 1.068 de 17 de junho de 2019. Disponivel em <
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=101706>
Acesso em 26.06.2020

43 Que autorizou o compartilhamento de dados por meio de rede permissionada Blockchain até 31
de julho de 2020. BRASIL. Portaria 2.071 de 03 de dezembro de 2019. Disponivel em
<http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=105403>
Acesso em 26.06.2020

44 BRASIL. Portaria 879 de 20 de maio de 20020. Disponivel em < http://www.in.gov.br/web/dou/-
[portaria-n-879-de-20-de-maio-de-2020-258044758> Acesso em 26.06.2020

45 TOMPSON, Ronald Cesar. Projeto b-CPF e b-CNPJ: blockchain das bases de cadastro fiscal.
Editor: Receita Federal do Brasil, 2019. Disponivel em
<https://repositorio.enap.gov.br/handle/1/4727> Acesso em 26.06.2020
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qualitativos e quantitativos o auditor estimou economia de cerca de 4.000% quando
considerado o preco arcado pela RFB e de 2.000% quando considerado o preco
praticado diretamente entre o convenente e o0 prestador de servicos, com a
inovacdo tecnoldgica.*®

O projeto explica que toda a regra de comportamento e governanca € publica
e materializada no smart contract gravado de forma imutavel na inicial do
blockchain. Importante ressaltar que a blockchain utilizada foi a fechada e
permissionada, sendo criadas duas redes fechadas e os conceitos de proprietario

e observador do dado, que assim séo descritos:

O proprietario do dado é a RFB, apenas a RFB tem a prerrogativa de
escrever um dado relativo ao CPF e ao CNPJ na rede b-CPF e b-
CNPJ, respectivamente. E o observador do dado sado todos os
6rgados da administracdo publica federal (APF), conforme definia o
decreto n® 8789/2016.%’

Por fim, o b-CPFi, é apresentado como um resultado inesperado derivado do

e
|

projeto inicial envolvendo CPF. O “i” representa a capacidade de autoidentificacao
de forma inteligente do cidaddo, o que possibilitaria que o cidaddo assuma o
protagonismo sobre 0s seus proprios dados de identificacdo e como deseja divulga-

lo:

O projeto b-CPFi ainda estd desenvolvendo os seus primeiros
passos, mas esta alinhado com a revolucdo digital do paradigma
identidade autossoberana (Self-Sovereign Identity), que comeca a
acontecer a nivel mundial e que encontra alinhamento com a lei n®
13.709/2018, conhecida como a lei geral de protecdo de dados do
Brasil.*®

Com a evolucdo do projeto, o auditor descreve que percebeu ser possivel
criar um modelo colaborativo, em que outros proprietarios de dados poderiam
participar para criar um ecossistema tecnol6gico, criando um terceiro conceito
sobre um colaborador do dado, que seriam nés (nodes) que poderiam colorar com

a escrita do dado.

46 |bidem. p. 18
47 |dem.
48 |bidem. p. 13
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O exemplo adotado pelo autor, foi de um compartilhamento hipotético de
dados por uma empresa de Telefonia que detém o conhecimento do endereco de
cadastrado do titular da linha telefénica por meio do seu CPF.*°.

Esse exemplo foi analisado de forma pratica pelo STF no bojo do julgamento
das cinco ADIs (6387, 6388, 6389, 6390 e 6393) contra a Medida Provisoria
954/2020 que autorizou o compartilhamento de dados de clientes por empresas de
telecomunicag¢des com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para
a producdo de estatistica oficial durante a pandemia do novo coronavirus.

Segundo a disposicdo da medida provisoérias, as empresas de Telefonia
deveriam fornecer uma relacdo de nomes, numeros de telefone e enderecos de
seus clientes, pessoas fisicas ou juridicas, o que consiste em afronta aos
dispositivos constitucionais que asseguram a dignidade da pessoa humana, a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas
e o sigilo dos dados pessoais.

Sob esse aspecto, o julgamento, que ocorreu em maio de 2020, foi um marco
historico, vez que o Plenario do STF referendou a suspenséo da eficacia da MP
954/2020 em tutela aos dados pessoais em seu carater de direito fundamental.

Laura Schertel Mendes explica que o significado do julgamento para o Brasil
€ comparavel com o da Corte constitucional alema que estabeleceu o conceito de
autodeterminacdo informativa em 1983, julgado de extrema relevancia para o
deslinde do debate internacional sobre protecdo de dados. A autora fez relevantes

consideracdes sobre o julgamento:

Destacam-se aqui trés aspectos centrais da decisdo para
compreender o seu significado e efeitos no ordenamento brasileiro:
primeiro, a superagéo da falacia de que existiriam dados pessoais
neutros desprovidos de protecdo, consolidando o dado pessoal
como merecedor de tutela constitucional. Como decorréncia, tem-
se o reconhecimento de um direito autbnomo a protecao de dados
pessoais e o seu duplo efeito sobre os deveres do Estado (um dever
negativo de nao interferir indevidamente no direito fundamental e
um dever positivo de adotar medidas positivas para a protecdo
desse direito). Por fim, a partir desse reconhecimento, conclui-se
que o guadro infraconstitucional brasileiro atual — de prorrogacéao
da Lei Geral de Protecdo de Dados (LGPD) por meio da Medida
Provis6ria 959/2020 e da omissdo do poder executivo em criar a

49 | dem.
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Autoridade Nacional de Protecdo de Dados (ANPD) — encontra-se
em clara contrariedade aos parametros e valores constitucionais.*

Em resumo, para que nao se reste qualquer duvida sobre a tutela aos
dados transacionados, ha de se considerar a integralidade do disposto no art.
5° da Lei 13.709/2018 da Lei Geral de Protecao de Dados (LGPD), que abarca
inclusive dados anonimizados, nos termos do inciso lll: dado relativo a titular
gue nao possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento.

No que diz respeito a transferéncia de dados internacionais, a LGPD
dispBe em seu art. 33 que s6 é permitido quando cumpridos os requisitos que
garantam a tutela da informacdo compartiihada com outros paises ou
organismos internacionais.

Em suma, € possivel perceber que a tecnologia ja vem sendo
implementada nas relacdes tributarias com a atencdo devida a protecdo dos
dados compartilhados, que ha um limite para acesso a esses dados e que 0s
préprios tipos de blockchain permitem a otimizacdo da sua utilizacdo em

diversos campos.

4. CONSIDERACOES SOBRE A UTILIZACAO DA TECNOLOGIA NO BRASIL

O caminho a ser percorrido € o mesmo, as chains sdo as pecas de lego
entrelacadas através do trabalho despendido pelo minerador, que formam um bloco
encaixado de forma sélida e imutavel. O que muda sdo as implicacfes dessa
construcdo, que serdo analisadas nos aspectos da protecdo de dados e impactos
fiscais a seguir.

Na esfera privada, a ado¢cdo mundial foi crescente e no inicio de 2020 a
Revista Forbes listou as 50 maiores empresas que utilizam a blockchain. Dentre
elas, a Amazon, BMW, Cargill, Citigroup, Coinbase, Facebook, Google, Microsoft,
entre outros. A dimenséo da utilizacdo da tecnologia pode ser depreendida, por

exemplo, da implementacao na De Beers que possui software para o rastreamento

50 MENDES, Laura Schertel. JOTA. Decisao histdrica do STF reconhece direito fundamental a
protecdo de dados pessoais. Disponivel em < https://www.jota.info/opiniao-e-
analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-
pessoais-10052020.> Acesso em 26.06.2020
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de diamantes e da Dole Foods, empresa que adotou a tecnologia em toda a cadeia
produtiva de frutas.5?

A Pesquisa da Federacéo Brasileira de Bancos (FEBRABRAN) em pareceria
com a Deloitte apresentou dados significativos em relacdo ao desenvolvimento
tecnoldgico no ano de 2019. Segundo o levantamento, 0s bancos aumentaram em
48% os investimentos em tecnologia tanto em software como em hardware. O
investimento em novas tecnologias correspondeu a 20% em Internet das Coisas
(IoT), 35% em blockchain, 35% em Robotic Process Automation (RPA) para
processos backoffice e 72% em Inteligéncia Artificial.>?

O levantamento apresentou a industria bancaria como o maior investidor

privado em tecnologia, no Brasil e no mundo:

Composicdo dos dispéndios com tecnologia por setor em 2019 (em % do total)

8%
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. =5 o
o Agua, eletricidade e gas
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m Transportes )
7% 6%
m Seguros
1% ETecnologia da informacdo
6%
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m Produtos ndo duraveis

5% 7%
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m Valores mobilidrios

5%

5% 10% Inddstria pesada

7% 5% 5%

® Automotiva
USs$ 38,1 bi Demais segmentos US$ 2,8 tri

2020 Deloitte Touche Tohmatsu. Todos os direitos reservados. ; Pesquisa FEBRABAN de Tecnologia Bancéria 2020

Fonte: Pesquisa FEBRABAN de Tecnologia Bancéria 2020.

Mesmo que de forma sucinta, € impreterivel abordar os impactos da
pandemia do coronavirus no setor de tecnologias. A pandemia, que assolou o
mundo com seus abruptos impactos sanitarios e econémicos, tem como principal
caracteristica a necessidade de isolamento social para conten¢éo da disseminacao

do virus até que se encontre uma vacina.

51 FORBES. Blockchain 50: as maiores empresas que adotam a tecnologia. Disponivel em <
https://forbes.com.br/listas/2020/02/blockchain-50-as-maiores-empresas-que-adotam-a-
tecnologia/> Acesso em 26.06.2020

S2FEBRABAN.DELOITTE. Pesquisa FEBRABAN de Tecnologia Bancéria 2020. Disponivel em <
https://www?2.deloitte.com/content/dam/Deloitte/br/Documents/financial-services/Pesquisa-
FEBRABAN-Tecnologia-Bancaria-2020.pdf> Acesso em 26.06.2020
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Nesse contexto, a pandemia certamente sera propulsora para a
transformacao digital no ano de 2020, vez que grande parte dos setores adotaram
o0 home office para a continuidade do desenvolvimento de suas atividades durante
o periodo de isolamento que se perpetua. A Organizacao Internacional do Trabalho
(OIT) informou que, embora muitos paises estejam facilitando medidas para o
retorno gradual ao local de trabalho, em 27/05/2020, 20% dos trabalhadores do
mundo viviam em paises com fechamento do local de trabalho para todos, exceto
os de servicos essenciais.>3

No Brasil, o relatério da FEBRABAN informou que as transacdes de Pessoa
Fisica nos canais digitais chegaram a representar 74% do total das transacfes
pesquisadas em abril de 2020, aumento impulsionado pelo Mobile Banking.>*

Por outro lado, a Policia Civil emitiu alerta para o aumento no percentual de
25% no Estado do Rio Grande do Sul de crimes de estelionato envolvendo fraude,
ma-fé e engenharia social, sendo que a ultima se trata de uma pratica de
manipulacédo para obtencédo de dados pessoais.>®

Nessa esteira, cabe destacar que a grande maioria dos crimes ndo ocorrem
através de ataques ou invasfes e ha Projeto de Lei (PL) n°® 2638 em tramitacdo
sugerindo a alteracdo do Codigo Penal para tipificar o crime de furto praticado por
meio de dispositivo eletrénico, como celulares e computadores, ligados ou ndo a
internet, mesmo que néo envolva a violacdo de mecanismo de seguranca. O autor
do PL reconheceu, inclusive, que os crimes atingem pessoas mais vulneraveis
como idosos através da inducéo da vitima ao erro ou pelo envio de links falsos
(phishing).56

O contexto de pandemia também ensejou instauracdo do relatério de
acompanhamento n°® TC 016.841/2020-4, pelo TCU, realizado no Conselho

53 INTERNATIONAL LABOUR ORGANIZATION. ILO Monitor: COVID-19 and the world of work.
Fourth edition Updated estimates and the world of work. Fourth edition Updated estimates
and analysis. Disponivel em < https://www.ilo.org/wcmsp5/groups/public/---dgreports/---
dcomm/documents/briefingnote/wcms 745963.pdf> Acesso em 26.06.2020

54 |dem.

5 POLICIA CIVIL. Policia Civil alerta para aumento nos crimes de estelionato: envolvem
fraude, engenharia social e ma-fé. Disponivel em < https://www.pc.rs.gov.br/policia-civil-alerta-
para-aumento-nos-crimes-de-estelionato-envolvem-fraude-engenharia-social-e-ma-fe> Acesso em
26.06.2020

5 CAMARA DOS DEPUTADOS. Fonte: Agéncia Camara de Noticias. Projeto transforma em furto
qualificado fraude cometida  por meios eletrénicos. Disponivel em <
https://www.camara.leg.br/noticias/661933-projeto-transforma-em-furto-qualificado-fraude-
cometida-por-meios-eletronicos> Acesso em 26.06.2020
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Administrativo de Recursos Fiscais (CARF), na Secretaria Especial da Receita
Federal do Brasil (RFB) e na Procuradoria-Geral da Fazenda Nacional (PGFN),
com o objetivo de verificar tempestivamente a elaboracdo e implementacdo das
medidas aduaneiras e tributarias em resposta a crise do Coronavirus.

O segundo relatério divulgado em sessdo de julgamento virtual em
24/06/2020 anunciou que foram encontrados indicios de irregularidades graves na
gestdo da base de dados de CPF mantida pela Receita Federal, que contava com
12,5 milhdes de registros ativos além da populagédo estimada pelo IBGE para o
mesmo periodo.>’

Em razéo da necessidade de utilizacdo de técnicas de auditoria assistida por
computador para aprofundar a avaliagdo dos indicios, foi proposta a analise a ser
realizada em outro relatério de acompanhamento n°® TC 016.834/2020-8, relativo
ao Acompanhamento Especial das medidas de resposta a crise do Coronavirus
para as areas de Previdéncia Social, Assisténcia Social e Administracdo Tributaria
com Andlise de dados.

Os casos supracitados demonstram que a pandemia também trouxe
impactos relacionados a tecnologia que podem ser visualizadas de imediato e terdo
efeitos ainda maiores a longo prazo.

E para que tais efeitos sejam em sua grande maioria de desenvolvimento, o
contexto atual pede com veeméncia a implementacao e aprimoramento de medidas
de seguranca por meio das novas tecnologias.

Como forma de orientar organizacdes que tenham interesse em implementar
a nova solucéo blockchain, o World Economic Forum (WEF) 2020 langou o relatério
Redesigning Trust que traz resposta a questionamentos no que se refere a
conformidade da implementacéo da tecnologia com a protecao de dados pessoais

e também aspectos relevantes para a conformidade fiscal.>®

57 TRIBUNAL DE CONTAS DA UNIAO. Acérddo 1638/2020, Plenario TCU, Relator: BRUNO
DANTAS, Data da sessao: 24.06.2020. Disponivel em
<https://pesquisa.apps.tcu.gov.br/#/resultado/acordao-completo/1684120204.PROC/%20/%20>
Acesso em 26.06.2020

58 WORLD ECONOMIC FORUM. Redesigning Trust: Blockchain Deployment Toolkit. World
Economic Forum 2020. Disponivel em < http://widgets.weforum.org/blockchain-toolkit/step-two/>
Acesso em 26.06.2020
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Um dos questionamentos sobre a tematica diz respeito a quais recursos
podem ser incorporados a uma solucéo blockchain objetivando a conformidade com
o0 GDPR.

Inicialmente, considera-se que ndo existe uma blockchain compativel com a
GDPR, sendo a conformidade com as disposicdes um processo continuo.
Entretanto, o relatério destaca que a solucdo mais direta e compativel seria a
exclusdo do armazenamento e processamento de dados pessoais na blockchain
desde o inicio e, ndo sendo possivel, é preciso adotar medidas protetivas indicadas
como a cria¢do de um programa de interno de conformidade.>®

Além disso, ressalta que caso os dados sejam armazenados fora da cadeia
como um método de protecao ou a fim de tirar a blockchain do escopo do GDPR,
ainda assim, serdo aplicadas as obrigagbes do GDPR. Essa opcao de
armazenamento fora da cadeia € conhecida como off chain, uma forma de
solucionar problemas de privacidade e seguranca. E possivel também o
armazenamento de forma paralela a cadeia, mas independente através da side
chain, ambas objetivando limitar a manipulacdo de dados pessoais.®°

Nesse sentido, o WEF listou quatro principios a serem seguidos pelas
solugdes blockchain compativeis com o GDPR, quais sejam: (i) a utilizacdo da
blockchain privada e permissionada ao coletar e processar dados pessoais; (ii)
evitar o armazenamento de dados pessoais no blockchain; (iii) estabelecer uma
estrutura de governanca detalhada; e (iv) empregar solu¢cdes inovadoras para o
problema de protecéo de dados.!

As consideracfes fiscais apontadas no relatério demonstram que as
solugcdes da blockchain podem ser otimizadoras do cumprimento das obrigacdes

tributérias principais e acessorias como, por exemplo, um sistema baseado na

59 |dem.

60 Essa cadeia lateral (sidechain) é paralela ao blockchain priméario (mainchain) e conectada por
meio de um peg bidirecional que permite ... A cadeia de sidechain pode ter seus proprios protocolos
de consenso e novas funcionalidades para melhorar a privacidade e seguranca das blockchains,
entretanto a integracdo dessas plataformas ainda € pequena o que limita o estudo dos
desenvolvedores e pesquisadores para a avaliagdo dos atributos de seguranca e privacidade,
conforme explicacdes de SINGH, Amritraj; CLICK, Kelly; PARIZI, Reza M.; ZHANG, Qi Zhang;
DEHGHANTANHA, Ali; CHOO, Kim-Kwang Raymond. Sidechain technologies in blockchain
networks: An examination and state-of-the-art review. Publication: Journal of Network and
Computer Applications. Publisher: Elsevier, Date: 1 January 2020. Disponivel em <
https://www.sciencedirect.com/science/article/pii/S1084804519303315 > Acesso em 26.06.2020

61 WORLD ECONOMIC FORUM. op. cit., n.p.
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tecnologia para o rastreamento de impostos indiretos e automacao de pagamentos
a reguladores, 0 que gera economia com custos e tempo para as partes envolvidas
e para as autoridades.

Outro ponto apresentado pelo WEF importante na avaliagéo das implicagbes
fiscais € identificar todos os participantes da cadeia, que sdo muitos nodes de rede
blockchain, membros do consorcio, investidores, funcionarios, usuarios finais, entre
outros.5?

Isso porque é preciso ter um controle das obrigag@es tributarias, inclusive
internacionais a depender da localizac&o dos participantes. O WEF explica que com
um planejamento tributario adequado € possivel ter controle, automatizar o
processo de retencéo na fonte e conectar os pagamentos com os responsaveis.®?

Restando nitido, portanto, que € de suma importancia o estudo das
caracteristicas da blockchain para a sua implementacéo de forma eficiente e segura
tanto na esfera publica quanto nas relagcfes privadas.

No Brasil, a implementagdo da nova tecnologia tem sido significativa e
crescente, conforme relatério da FEBRABRAN supramencionado, no entanto, o

aumento pode ser ainda maior ap0s o contexto da pandemia de coronavirus.

5. CONCLUSAO

A blockchain é explicada por muitos autores como a solucao para o problema
enfrentado pelos generais bizantinos, que precisavam realizar uma comunicacao
efetiva e de confianca através de um mensageiro e, assim, alinhar a estratégia que
poderia ensejar uma derrota ou vitoria.

Pois bem, a tecnologia criptografada de ponta a ponta trouxe a solu¢ao para
esse problema através da confiabilidade gerada por meio do trabalho dos agentes
certificadores em cada hash, o que garante a autenticidade das informacdes. Além
disso, apresentou como objetivo proporcionar que a mensagem seja transportada
de forma segura, rapida e com um custo menor ja que néo haveria um intermediario.

Mensageiros sempre foram figuras importantes na histéria. Conta-se que em

490 a.C, soldados atenienses marcharam até a Planicie de Marath6nas para

62 |[dem
63 [dem.
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combate aos persas. Necessitando de refor¢cos, 0s gregos enviaram o mensageiro
Pheidippides para Atenas, que conseguiu reunir um namero suficiente de soldados
para vencer a batalha. Mesmo exausto, 0 mensageiro foi incumbido de percorrer
novamente os 40 quildmetros para transportar a noticia. Ao concluir a maratona o
soldado anunciou a vitéria e morreu.%*

Pressupfe-se que caso 0 mensageiro tivesse morrido no meio do percurso,
a noticia da vitoria alcancaria Atenas — de forma mais lenta por meio dos proprios
soldados — mas chegaria de qualquer forma. Entretanto, o legado da maratona néo
seria deixado, segundo o conto.

A blockchain é considerada decorréncia direta da crise de 2008, da
ingeréncia estatal sobre a moeda e da perda de privacidade financeira.®® Mais do
gue nunca, durante a crise de 2020, percebe-se a importancia do investimento em
novas tecnologias em consonancia como o aprimoramento do legado deixado pelas
tecnologias existentes de forma ainda mais rapida para que as mensagem
essenciais hao sejam comprometidas em momentos de crise, como o da pandemia

de coronavirus, em que o escudo protetivo se torna a maior arma.
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